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INTRODUCAO A ISO 27001:2013

A'I1SO 27001:2013 permite a uma organizacao identificar os Riscos de Seguranca da Informacao.
Tendo em conta as ameacas, vulnerabilidades, os impactos e protegendo a organizacao sem
comprometer a sua CIA (Confidencialidade, Integridade, Disponibilidade) de informacao, adotando
Sistema adequado de gestdo da seguranca da informacdo A agenda geral da ISO 27001:2013 é
v cobrir os aspetos abaixo.

* Fornecer um modelo para estabelecer, implementar, operar, monitorizar, rever, manter
e melhorar um Sistema de Gestao da Seguranca da Informacdo com controlos fisicos e técnicos.

= Garantir que o SGSI estd integrado nos processos de negécio das organizacoes.

= Criar uma cultura organizacional que incentive a participacdo ativa dos colaboradores na
Sistema de gestao da seguranca da informacao.

COMECO

A reunido de kickoff é uma ferramenta essencial para comunicar e planear a execucdo do projeto
com obstrucdo minima e concluir o projeto dentro do tempo e custo planeados.
A agenda da reunido inicial é:

v = Discussdo do plano do projeto: Inclui discussao sobre a prestacdo de contas e a responsabilidade
da estaca titulares. marcos e entregas no projeto

= Ambito dos servicos e mbito da certificacdo

* Requisitos legais e regulamentares

CRIACAO DA EQUIPA NUCLEO

= Nomeacdo do CISO
* Nomeacdo do Comité de Gestao da Seguranca da Informacdo
= Nomeacdo de Auditores Internos
= Gestor do BCP
v = Nomeacdo do Lider ISO

ISO 27001:2013
METODOLOGIA DE ATENDIMENTO



7 TOPCERTIFIER

www.topcertifier.com

ANALISE DE GAP

Durante esta fase, realizamos uma andlise de lacunas para verificar o quanto das suas praticas
atuais estao em conformidade de acordo com os requisitos padrao. praticas sdo verificadas
em relacdo a estes quatro critérios de referéncia

v = Requisitos da norma ISO 27001:2013

= SOA

= Requisitos legais, estatutarios e regulamentares
= Requisitos do cliente

= Politicas e procedimentos internos

Os resultados desta andlise sao apresentados sob a forma de-um Relatdrio de Andlise de
Gap. Este relatério atua como a lista de itens de acdo para o lembrete do projeto.

FORMACAO DE CONSCIENTIZACAO DE ISMS

O treino de sensibilizacdo do SGSI serd realizado para os colaboradores da sua organizacao.
O treinamento sessao é ajudar os colaboradores a adquirir conhecimento, compreender os
conceitos da ISO 27001:201 3, e alinhar processos e praticas para alcancar um ambiente de
trabalho seguro e livre de ameacas. Quando a equipa tiver sido formada, podera pensar e
v agir e contribuir para atingir o objetivo. objetivos.

REGISTO DE RISCOS E SOA

Um procedimento de Gestdo de Risco deve ser documentado e utilizado como referéncia para

gerir o riscos identificados em consulta com todos os donos de processos e chefes funcionais.

Utilizamos ISO 31000 & Técnicas padrado de gestdo de risco ISO 27005 para identificar,

analisar, avaliar, documentar, priorizar, tratar e quantificar os riscos identificados. Esta

v etapa cria um Registo de Riscos. Risco Adequado os planos de tratamento sdo identificados
com base no nivel de apetite ao risco e no fator CIA da empresa. Os resultados de tais acoes

sdo calculados, registados, avaliados e documentados. O A Declaracao de Aplicabilidade

(SOA) define e identifica os controlos fisicos e técnicos aplicavel a sua organizacao com

base nos seus processos e requisitos de negadcio.

ISO 27001:2013
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GESTAO DE ATIVOS

Auxiliamos no desenvolvimento de politicas e procedimentos de gestdo de ativos, em
coordenacdo com o chefes funcionais e compreensado sobre o processo. O principal objetivo
do ativo gestao é:

v * Para identificar os ativos organizacionais e definir as responsabilidades de protecao adequadas

* Para evitar a divulgacdo, modificacdo, remocdo ou destruicao ndo autorizada da informacdo
armazenada na midia

* Para garantir que a informacdo recebe um nivel adequado de protecdo de acordo com a sua
importancia para a organizacao

SEGURANCA DE REDE / COMUNICACAO:

Ajudamos no desenvolvimento de politicas e procedimentos de gestdo de seguranca de rede,
coordenando com os responsaveis funcionais e compreensao do processo. O principal
objetivo da seguranca de rede é:

v = Garantir a protecdo da informacdo nas redes e o seu suporte ao tratamento da informacdo
instalacoes

= Para manter a seqguranca da informacdo transferida dentro de uma organizacdo e com
qualquer entidade externa

GESTAO DE INCIDENTES

Auxiliamos no desenvolvimento de politicas e procedimentos de gestdo de incidentes, em
coordenacdo com o chefes funcionais e compreensao sobre o processo. O principal objetivo
do incidente gestado é:

v = Garantir uma abordagem consistente e eficaz a gestdao da seguranca da informacdo
incidentes, incluindo a comunicacdo sobre eventos e pontos fracos de seguranca

ISO 27001:2013
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GESTAO DE CONTINUIDADE EMPRESARIAL

Auxiliamos no desenvolvimento de politicas e procedimentos de gestdo de continuidade de
negocio, coordenacao com os chefes funcionais e compreensao do processo. O principal
objetivo da gestdo da continuidade de negdcio é a seqguinte:

v = Para garantir que a continuidade da seguranca da informacado € incorporada no negdcio da
organizacado sistemas de gestao da continuidade

= Para garantir a disponibilidade de instalacoes de processamento de informacdo

SEGURANCA FISICA:

Auxiliamos no desenvolvimento de politicas e procedimentos de seguranca fisica, em
coordenacao com o chefes funcionais e compreensdo sobre o processo. O principal objetivo
do Fisico seguranca é:

v * Para evitar o acesso fisico ndo autorizado, danos e interferéncias nos recursos da organizacao
instalacOes de processamento de informacado e informacdo

* Para evitar a perda, dano, roubo ou comprometimento de bens e interrupcao do
funcionamento da organizacdo operacoes

SEGURANCA DOS RECURSOS HUMANOS:

Auxiliamos no desenvolvimento de politicas e procedimentos de RH, em coordenacao com os
chefes funcionais e compreensao sobre o processo. O principal objetivo da seguranca de RH é:

= Para garantir que os colaboradores e o0s contratados compreendem as suas responsabilidades
v e sao adequados para as funcdes para as quais sao considerados

= Para proteger os interesses da organizacao como parte do processo de mudanca ou rescisao
emprego

= Garantir que foi dada formacdo adequada a todos os funciondrios e fornecedores com
respeito a seguranca da informacao

ISO 27001:2013
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DOCUMENTACAO

Os nossos especialistas listardo as politicas, processos, POPs, SOA aplicavel e registos que
precisam de ser definido e documentado de acordo com os requisitos da ISO 27001:2013,
discutindo com cada chefes de departamento e funcdo auxiliamos na criacao da documentacao
necessaria.

ESTABELECER CONTROLES DE ISMOS

Uma vez que as politicas, processos, Declaracao de Aplicabilidade (SOA), os seus controlos e
SOPs tenham sido foi documentada e a lista de registos a recolher foi listada e o pessoal foi
identificados e formados em tais atividades, entdao a necessidade é operar, monitorizar e rever
o eficiéncia de tais processos.

FORMACAO DE AUDITORES INTERNOS

A formacdo de Auditor Interno (IA) ISO 27001:201 3 serd ministrada ao pessoal identificado.
Esta formacado ird capacitar este pessoal para analisar a necessidade de Al, planear e programar
Al, preparar listas de verificacdo de auditoria e conduzir uma IA e documentar e reportar as
suas observacoes ao topo gestao.

AUDITORIA INTERNA

Os nossos especialistas supervisionarao a conducdo da auditoria interna pela sua equipa de

auditoria interna. Esta auditoria interna identificard lacunas ainda existentes no sistema e

demonstrard o nivel de preparacdo para enfrentar a auditoria de certificacdo. Esta auditoria
dd a organizacado a oportunidade de identificar e retificar todas as ndo conformidades antes

v de avancar para a auditoria de certificacdo. O topoa gestao é informada das conclusdes da
auditoria interna.

ISO 27001:2013
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ANALISE DE CAUSA RAIZ (RCA) E
ACOES CORRETIVAS

Todas as ndo conformidades identificadas durante a auditoria interna, auditorias de clientes
ou de terceiros, ou de Avaliacdo de riscos e metodologia de tratamento de riscos, registo de
riscos Registo de Incidentes, Vulnerabilidade Relatério de avaliacdo e teste de penetracao
(VAPT), ataques de malware, registo de tempo de inatividade, rede questdes, controlos de
v acesso, registo de ativos, relatorios de avaliacdo de risco de terceiros, CIA-Information
classificacao, ataques internos e externos e quaisquer outras fontes devem ser listados. A
RCA sera realizado com recurso a técnicas como o Brainstorming e os métodos Fish-Bone.
O corretor ideal acdes sdao implementadas. A eficacia de tais acdes é documentada e revista
através de um Relatdrio de Acdes Corretivas (CAR).

REUNIAO DE AVALIACAO DA GESTAO

O MRM é uma oportunidade para todas as partes interessadas do SGSI se reunirem em
intervalos programados para rever, discutir e planear acoes sobre os pontos da agenda abaixo.

= Eficacia do atual Sistema de Gestao em relacdo ao SGSI
v = Planos e registos de avaliacdo de riscos e tratamento de riscos
= Resultados sobre CIA (Confidencialidade, Integridade e Disponibilidade) da informacdo
* Resultados de auditoria e ndo conformidades de todas as fontes
* Plano de acdo corretiva para resolver quaisquer itens em aberto
= Melhorias continuas efetuadas no sistema
* Recursos e formacdo necessarios
= Aspetos estatutdrios e de conformidade

AUDITORIA DE CERTIFICACAO: ETAPA 1

Quando o nivel de preparacao atingir niveis adequados, o processo de certificacdo comeca.
Um auditor nomeado pelo Organismo de Certificacdo (OC) verifica a Norma requisitos através
de uma auditoria de estagio 1. Isto envolve a revisdo pelo auditor das politicas, processos,
SOPs, SOA, registos operacionais criticos, registos IA e MRM. Quaisquer desvios importantes
v das recomendacdes do BC as expectativas serdo notificadas neste momento para trazer as

correcoes necessarias. Isso reduz as probabilidades de ndo conformidades graves durante a
auditoria de certificacdo. O Certificador TOP entrard em contacto com todas as partes
interessadas e supervisionar a conclusdo tranquila da auditoria.

ISO 27001:2013
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AUDITORIA DE CERTIFICACAO: ETAPA 2

Ap06s a conclusao bem-sucedida da auditoria do Estagio 1, o auditor concentra-se numa
auditoria detalhada do relatério e documentacdo do Sistema de Gestao da Seguranca da
Informacdo da organizacao. A TOPCertifier teria formado o seu pessoal nos requisitos de
auditoria e em enfrentando a auditoria. Os nossos especialistas estarao presentes para
v auxiliar em todos os meios necessarios ao bom andamento funcionamento da auditoria.
O TOPCertifier ajudara a sua equipa a resolver quaisquer nao conformidades identificados
durante a auditoria. Apds a conclusao com sucesso da auditoria de certificacdo, o
TOPCertifier entrara em contacto com todas as partes interessadas para redigir, aprovar
e divulgar o certificado final.

CONTINUACAO DA CONFORMIDADE

O TOPCertifier fara parte da jornada de conformidade da sua organizacao e ira ajuda-lo
regularmente intervalos com formacdo necessaria, suporte e atualizacoes de sistemas,
auditorias internas e externas e renovacdo regular da sua certificacdo.
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